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Die folgendon Angabon sind den vom Anmalder eingereichten Unterlagen entnommen 

Priifungsantrag gem. § 44 PatG ist gestellt 

(§) Authentisierung bei Multimedia-Endgeraten durch elektromschen Fingerabdruck 
® Die Erfindung betrifft ein Endgerat zur Teilnahme an 

Diensten, die einer Zugangsberechtigung unterliegen. Als 

Schliissel zur Aktivierung des Zugangs zu derartigen 

Diensten wird vorgeschiagen, daB das Endgerat den elek- 

tronischen Fingerabdruck eines Benutzers auswertet und 

mit im Endgerat gespeicherten Fingerabdrucken einer 

Datenbank vergletcht. Bei einer vorteilhaften Ausgestal- 

tungsform ist die Aufnahmeeinheit zur Aufnahme des 

Fingerabd rucks in dem Ein-/Ausschalter des Endgerats in- 

tegriert. 
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Beschreibung 



Die Erfindung betriftt ein Endgerat zur Teilnahme an 
Diensten, die einer Zugangsberechtigung unterliegen, mit 
Miliein zur Aktivierung und Deaktivierung der Zugangsbe- 
rechtigung. 

Ein derartiges Endgerat kommt beispielsweise im Bereich 
der InforniaLionstechnik, insbesondere bei Consumer-Elek- 
tronik zum Einsatz. Das Endgerat, beispielsweise eine soge- 
nannte Set-Top-Box oder ein entsprechend ausgerustetes 
Fernsehgerat ist in der Lage, an kostenpflichtigen, mogli- 
cherweise auch interaktiven Diensten teilzunehmen. Die 
Abrechnung solcher kostenpflichtiger Dienste erfolgt ent- 
weder durch eine Chipkarte oder beispielsweise auch auf 
elektronischera Weg uber ein an das Endgerat koppelbares 
Telefonnetz. 

Der Erfindung iiegt die Aufgabe zugrunde, ein Endgerat 
der eingangs genannten Art anzugeben, bei dem auf einfa- 
che Weise eine Authentisierung des Benutzers erfolgt. 

Diese Aufgabe wird bei einem Endgerat der eingangs ge- 
nannten Art dadurch gelost, daB die Mittel zur Aktivierung 
und/oder Deaktivierung der Zugangsberechtigung eine Ka- 
mera zur Aufnahme des Fingerabdrucks eines Benutzers 
und eine Vergieichseinrichtung zum Vergleich des aufge- 
nommenen Fingerabdrucks mit einem in einem Datenspei- 
cher gespeicherten Fingerabdruck aufweist. 

Personliche Geheimzahl (PIN) mit verschiedenen Nach- 
teilen behaftet sind. So kann einerseits eine derartige Ge- 
heimzahl vergessen werden, wahrend andererseits im Falle 
einer Chipkarte diese verloren werden kann und sorait ein 
MiBbrauch durch einen unberechtigten Benutzer moglich 
wird. Bei der vorliegenden Erfindung hingegen erfolgt eine 
Aktivierung und/oder Deaktivierung der Zugangsberechti- 
gung mit Hilfe einer Bildaufnahmeeinheit, die den Finger- 
abdruck des Benutzers aufzeichnet und mit einem oder meh- 
reren im Endgerat gespeicherten Fingerabdrucken von be- 
rechtigten Benutzern vergleicht. Hierdurch entfallt einer- 
seits der zusatzliche Auf wand fiir eine Chipkarte, die eine 
umstandliche Bedienung erfordert und auBerdem verloren 
werden kann. Auch gegenuber einer personlichen Geheim- 
zahl ergibt sich der Vorteil daB der Fingerabdruck immer 
verfugbar ist und ein MiBbrauch vollkommen ausgeschlos- 
sen werden kann. 

Eine besonders vorteilhafte Ausgestaltungsform besteht 
darin, daB die Bildaufnahmeeinheit im Bereich eines Ein- 
/Ausschalters-Endgerats angeordnet ist. Hierdurch ergibt 
sich eine Aktivierung von Diensten mit Zugangsberechti- 
gung automatisch beim Betatigen des jeweiligen Ein-/Aus- 
schalters des Endgerats. Ein zusatzliche r Aufwand fur den 
Benutzer entsteht somit nicht. 

Eine Verwaltung von verschiedenen Benutzem bzw. Be- 
nutzergruppen wird dadurch sichergestellt, daB das Endgerat 
eine Anzeigevorrichtung aufweist, die zur Anzeige und Ver- 
waltung von berechtigten Benutzem vorgesehen ist.' Damit 
kann auf einfache Weise eine Benutzergruppenverwaltung 
herbeigefuhrt werden, wobei beispielsweise Kindem der 
Zugriff auf Erwachsenenkanale versagt bleibt. 

Vorteilhafte Anwendungsfalle fiir das Endgerat sind bei- 
spielsweise, daB das Endgerat eine Empfangseinrichtung 
zum Empfang von Fernsehsignalen, ein Multimedia-Endge- 
rai, ein Videorecorder oder ein Telefongerat ist. 

Im folgenden wird die Erfindung anhand der in den Figu- 
rcn dargesielllen Ausfuhrungsbeispiele naher erlautert. 
Es zeigen: 

Fig. 1 ein Fernsehgerat mit einer Ein-/Ausschaltcvorrich- 
tung mit lingerabdruckerkennung, 

Fig. 2 ein Blockschaltbild fiir einen automatischcn Au- 
thentisierungsvorgang mittels Fingerabdruck, 
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Fig. 3 ein Telefongerat mit elektronischer Fingerabdruck- 
erkennung. 

Das in Fig. 1 dargestellte Fernsehgerat ist zum Empfang 
von Diensten mit Zugangsberechtigung beispielsweise von 
kostenpflichtigen Fernsehkanalen vorgesehen. Vom grund- 
satzlichen Aufbau entspricht das in Fig. 1 dargestellte Fern- 
sehgerat im wesendichen einem konventionellen Fernseh- 
gerat. Das Fernsehgerat 1 weist einen Bildschirm 3 sowie 
eine Bedieneinheit 4 mit integrierter Ein-/Ausschaltevor- 
richtung 2 auf. Im Bereich der Ein-/Ausschaltevorrichtung 2 
ist eine Bildaufnahmeeinheit vorgesehen, die beim Ein- 
schalten des Fernsehgerat 1 den Fingerabdruck eines Benut- 
zers detektiert und mit einem in dem Fernsehgerat gespei- 
cherten Fingerabdruck vergleicht. 

Mit Hilfe des in Fig. 1 dargestellten Fernsehempfangers 
ist es somit moglich, allein durch das Einschalten, d. h. 
durch Betatigung des Ein-/Ausschalters eine Zugangsbe- 
rechtigung zu kostenpflichtigen Diensten zu erhalten, sofern 
der Fingerabdruck des Benutzers mit den im Fernsehemp- 
fanger gespeicherten Fingerabdrucken ubereinstimmt. Wird 
die Fernsehempfangseinrichtung 1 von mehreren Benutzern 
benutzt, so kann bei der Installation des Fernsehgerats 1 eine 
Definition verschiedener Benutzergruppen festgelegl wer- 
den. Eine derartige Verwaltung der Benutzergruppen kann 
mit Hilfe der Anzeigeeinrichtung 3, d. h. dem Bildschirm 
erfolgen, auf dem menugesteuert mittels der Bedieneinheit 4 
bzw. mittels einer zugeordneten Fernbedienung 20 die Zu- 
ordnung der einzelnen Fingerabdriicke zu verschiedenen 
Benutzergruppen erfolgen kann. So kann als Benutzergrup- 
penverwaltung beispielsweise eine Benutzergruppe fiir Kin- 
der definiert werden, denen der Zugriff auf bestimmte Er- 
wachsenenkanale bzw. auf bestimmte Gewaltsendungen un- 
tersagt ist, wahrend vollautorisierte Benutzer den vollen Zu- 
griff auch auf die einer Zugangsberechtigung unterliegen- 
den Dienste aufweisen. Nicht identifizierbare Benutzer ha- 
ben beispielsweise dann nur Zugriff auf nicht kostenpflich- 
tige Dienste. Mit Hilfe des in Fig. 1 dargestellten Fernsehge- 
rats ist es somit moglich, daB allein durch das Einschalten 
des jeweiligen Benutzers eine entsprechende Zugangsbe- 
40 rechtigung erfolgt Ein derartiges Endgerat ermoglicht somit 
im Gegensatz beispielsweise zu einer Chipkarte im be- 
stimmten Umfang die Erweiterung der Benutzerdatenbank. 
So kann der Zugriff beispielsweise von Familienmitgliedern 
den jeweiligen Erfordernissen angepaBt werden, ohne daB 
beim entsprechenden Diensteanbieter eine Anderung der 
Kartenberechtigung angefordert werden muB. 

Fig. 2 zeigt ein Blockschaltbild fur die automatische Au- 
thentisierung mittels elektronischem Fingerabdruck, wie sie 
beispielsweise im Zusammenhang mit den in Fig. I darge- 
stellten Fernsehempfangsgerat Verwendung finden kann. 
Das Blockschaltbild besteht aus einem Ein-/Ausschalter 2, 
hinter dem eine Bildaufnahmeeinheit 5 angeordnet ist. Die 
Bildaufnahmeeinheit 5 dient zur Aufnahme des Fingerab- 
drucks 6 eines Benutzers beim Einschaltvorgang. Die Si- 
gnale der Bildaufnahmeeinheit 5 werden einer Signal verar- 
beitungseinrichtung 7 zugefuhrt, die die aufgenommenen 
Signale beispielsweise binarisiert und an eine Vergieichsein- 
richtung 8 (Korrelationseinrichtung) zufuhrt. Die Ver- 
gieichseinrichtung 8 vergleicht die von Signalverarbei- 
tungseinrichtung gelieferten Signale mit Signalen eines in 
einem Speicher 9 gespeicherten Fingerabdrucks. Am Aus- 
gang der Vergieichseinrichtung 8 liegt dann jeweils ein 
Steuerungssignal 10, das eine Freigabe zu einem Dienst mil 
einer Zugangsberechtigung auslost oder nicht. 

Die Ein-/Ausschaltvorrichlung 2 ist beispielsweise als 
groBflachiger Schalter mit der Bildaufnahmeeinheit 5 ge- 
koppclt. Die Bildaumahmceinheit 5 kann als Miniaturka- 
mera oder als CCD-Flachensensor mit entsprechender An- 
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steuerung ausgefuhrt werden. Im Moment des Einschaltens 
wird der Fingerabdruck 6 des Benuizers genommen und an- 
schlieBend mit der Daienbank (= Speicher 9) verglichen, 
wobei zur Durchflihrung des Vergleichs eine Signalvorver- 
arbeitung, im einfachsten Falle eine Binarisierung, sowie 
eine Korrelalionsschaltung in Form der Vergleichseinrich- 
tung 8 notwendig isL Die in Fig. 2 dargestellte Authentisie- 
rung benotigt keine Zusatzmittel wie Chipkarlen. Hierdurch 
wird die Gefahr der Fehlbenutzung durch Verlust oder Dieb* 
stahl, auch innerhalb einerFamilie deutlich herabgesetzt. Es 
besteht vielmehr ein direkter Zusammenhang zwischen der 
Benulzung, d. h. dem EhWAusschalten und der Authenusie- 
rung. Bei langerer Nichtbenutzung des Endgerats z. B. im 
Standby-Betrieb kann die Authentisierung automatisch zu- 
riickgesetzt werden, d. h. eine Aktivierung von Diensten mit 
Zugangsberechtigung ist in diesem Fall erst nach emeutem 
Einschaltvorgang moglich. 

Die in den Fig. 1 und 2 beschriebene Authentisierung 
kann bei jeder Art von Mulumedia-Endgeraten zum Einsatz 
kommen, wo eine Zugangsberechtigung zu bestimmten 20 
Diensten benougt wird und gleichzeitig die Inbetriebnahme 
des Endgerats durch ein Einschalten des Gerats erfolgt. Dies 
sind im wesentlichen TV-Empfangseinrichtungen, z.B. in 
Form von Satellitenempfangern sowie Videorecorder zur 
Wiedergabe von Programmen oder Diensten. Die Erfindung 25 
ist jedoch nicht auf dieses Gebiet beschrankt, wie anhand 
des in Fig. 3 gezeigten Ausfuhrungsbeispiels noch erlautert 
wird. . 

Fig. 3 zeigt ein weiteres Ausfuhrurigsbeispiel eines erfin- 
dungsgemafien Endgerats. Bei dem Endgerat in Fig. 3 nan- 30 
delt es sich um ein Mobilfunktelefon 16, das die ublichen 
zur Benutzung und Bedienung des Telefons notwendigen 
Komponenten aufweist. So weist das Mobilfunkgerat 16 
eine Bedieneinheit 12, einen Ein-/Ausschalter 13 sowie Mi- 
krofon 15, Lautsprecher 16 und eine Anzeigeeinrichtung 11 35 
auf. 

Das in Fig. 3 dargestellte Mobilfunktelefon 16 enthalt die 
selben funktionalen Einheiten eines konvenuonellen Mobil- 
funkgerats, ledigiich zur Zugangsberechtigung zu den je- 
weiligen Funkdiensten weist das Funkgerat eine automati- 
sche Authentisierung auf, die im Bereich des Ein-/Ausschal- 
ters 13 angeordnet ist und die die im Zusammenhang mit 
Fig. 2 erlauterte Funkuonsweise enthalt. 

Somit wird es mit Hilfe der Erfindung auch im Zusam- 
menhang mit einem Mobiltelefon moglich. Auf den Einsatz 45 
einer Berechugungskarte mit ggfs. Geheimnummer zu ver- 
zichten ohne daB die Gefahr eines MiBbrauchs vergroBert 
ist. 
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4. Endgerat nach einem der Anspriiche 1-3, dadurch 
gekennzeichnet, daB das Endgerat (1) eine Empfangs- 
einrichtung zum Empfang von Femsehsignalen, ein 
Multimedia-Endgerat, ein Videorecorder oder ein Tele- 
fongerat (16) ist. 

Hierzu 1 Seite(n) Zeichnungen 
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1. Endgerat (1) zur Teilnahme an Diensten, die einer 
Zugangsberechtigung unterliegen, mit Mitteln (5, 7, 8, 
9, 10) zur Aktivierung der Zugangsberechtigung, da- 
durch gekennzeichnet, daB die Mittel (5, 7, 8, 9, 10) 55 
zur Aktivierung der Zugangsberechtigung eine Bild- 
aufnahmeeinheit (5) zur Aufnahme des Fingerabdrucks 
(6) eines Benutzers und eine Vergleichseinrichtung (8) 
zum Vergleich des aufgenommenen Fingerabdrucks 
(6) mit einen in einem Speicher (9) gespeicherten Fin- 60 
gerabdruck aufweisen. 

2. Endgerat nach Anspruch I, dadurch gekennzeich- 
net, daB die Kamera (5) im Bereich eines Ein-/Aus- 
schalters (2) des Endgerats (1) angeordnet ist. 

3. Endgerat nach einem der Anspriiche 1 oder 2, da- 65 
durch gekennzeichnet, daB das Endgerat (1) eine An- 
z.cigevorrichtung (3) aufweist, die zur Anzeige und 
Verwaliung von berechtigten Benutzern vorgesehen ist. 
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Abstract 



The terminal includes an image recording unit (5) which records the fingerprint (6) of a user. An image of 
the fingerprint is supplied to a comparator (8), for comparison with a stored fingerprint image obtained 
from a databank, before the required service can be provided via the multi-media peripheral. A control 
signal (10) is provided at the output of the comparator and triggers the access to a service with an 
access authorisation. The image recording unit may be provided by a camera which is incorporated in 
the on-off operating button (2) for the multi-media peripheral. 
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